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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Curso de Seguridad en IOT

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación
TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN
(Asociación Española de Escuelas de Negocios) y reconocido con la excelencia académica en educación
online por QS World University Rankings
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Descripción
La seguridad en IOT es un factor muy importante, ya que intenta aportar seguridad a nuestros
dispositivos y redes que tenemos conectados a internet. Con el Curso Ciberseguridad IOT el alumno
recibirá una formación que le permitirá no solo conocer qué es la seguridad en IOT y sus conceptos
más básicos, sino que aprenderá los distintos consejos y recomendaciones a la hora de ofrecer
seguridad a nuestras conexiones y conocerá los riesgos a los que están expuestos nuestras redes y
dispositivos.

Objetivos

Conocer todos los conceptos y características de las seguridad orientada a los dispositivos y
redes IOT.
Capacidad de brindar seguridad a nuestras conexiones gracias a las recomendaciones
estudiadas.
Conocer qué riesgos podemos sufrir en nuestros dispositivos y redes si no contamos con una
buena seguridad.

A quién va dirigido
El Curso Ciberseguridad IOT se dirige a los profesionales o estudiantes del ámbito de la informática
que quieran mejorar sus competencias en la ciberseguridad, concretamente la que se orienta a los
dispositivos y redes que utilizan conexiones mediante IOT.

Para qué te prepara
Con el Curso Ciberseguridad IOT el alumno estará preparado para conocer cómo establecer una
seguridad efectiva en sus dispositivos y redes utilizadas para la conexión IOT, permitiendo así prevenir
ciertos riesgos que puedan sufrir nuestras conexiones.

Salidas laborales
El Curso Ciberseguridad IOT permite al alumno mejorar sus oportunidades laborales en el ámbito
profesional de la informática, especializándose en ciberseguridad y conexiones IOT.
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TEMARIO

UNIDAD DIDÁCTICA 1. FUNDAMENTOS EN CIBERSEGURIDADCONCEPTO DE SEGURIDAD TIC

Tipos de seguridad TIC1.
Aplicaciones seguras en Cloud2.
Plataformas de administración de la movilidad empresarial (EMM)3.
Redes WiFi seguras4.
Caso de uso: Seguridad TIC en un sistema de gestión documental5.

UNIDAD DIDÁCTICA 2. CIBERATAQUES A DISPOSITIVOS IOTINTRODUCCIÓN A LA INGENIERÍA SOCIAL

Recopilar información1.
Herramientas de ingeniería social2.
Técnicas de ataques3.
Prevención de ataques4.
Introducción a phising5.
Phising6.
Man In The Middle7.

UNIDAD DIDÁCTICA 3. SEGURIDAD DE SISTEMAS IOT Y ARQUITECTURACONTEXTO INTERNET DE LAS
COSAS (IOT)

¿Qué es IoT?1.
Elementos que componen el ecosistema IoT2.
Arquitectura IoT3.
Dispositivos y elementos empleados4.
Ejemplos de uso5.
Retos y líneas de trabajo futuras6.
Vulnerabilidades de IoT7.
Necesidades de seguridad específicas de IoT8.

UNIDAD DIDÁCTICA 4. REQUERIMIENTOS DE SEGURIDAD Y ANÁLISIS DE AMENAZAS EN
IOTGRAVEDAD DE LAS VULNERABILIDADES

Medidas de seguridad en IOT1.
Análisis de amenazas en IOT2.
Medidas de seguridad recomendadas en IOT3.

UNIDAD DIDÁCTICA 5. DISPOSITIVOS, CONTROL DE ACCESO Y ENCRIPTACIÓN PARA DISPOSITIVOS
IOTDISPOSITIVOS IOT

Tipos de dispositivos IOT1.
Importancia del control de acceso en dispositivos IOT2.
Encriptación de datos en dispositivos IOT3.

- Proceso de encriptación1.
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¿Te ha parecido interesante esta información?

Si aún tienes dudas, nuestro equipo de asesoramiento
académico estará encantado de resolverlas.

Pregúntanos sobre nuestro método de formación, nuestros
profesores, las becas o incluso simplemente conócenos.

Solicita información sin compromiso

¡Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

900 831 200

formacion@euroinnova.com

www.euroinnova.edu.es

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!
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