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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
[: Estudia cuando y desde donde ,5"—-‘{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompaifiamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

e

SElACAB#D ey {IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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FINANCIACION Y BECAS

Financia ku cursos o master y disfruta de las becas disponibles. jContacta con nuestro equipo
experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rros

mastercord maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 biscovir @efecty @)Pumar CMR

y muchos mas...

COMFIAETA
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

IFCT0510 Gestion de Sistemas Informaticos (Certificado de Profesionalidad
Completo)

DURACION
@ 500 horas

MODALIDAD
AN | onune

|

8 ACOMPANAMIENTO
g\‘ ‘_pg PERSONALIZADO

Titulaciéon

TITULACION de haber superado la FORMACION NO FORMAL que le Acredita las Unidades de
Competencia recogidas en el Certificado de Profesionalidad IFCT0510 Gestién de Sistemas
Informaticos, regulada en el Real Decreto 1531/2011, de 31 de Octubre, modificado por el RD
628/2013, de 2 de Agosto, del cual toma como referencia la Cualificacién Profesional IFC152_3 Gestion
de Sistemas Informaticos (Real Decreto 1087/2005, de 16 de Septiembre). De acuerdo a la Instruccién
de 22 de marzo de 2022, por la que se determinan los criterios de admision de la formacién aportada
por las personas solicitantes de participacion en el procedimiento de evaluacién y acreditacién de
competencias profesionales adquiridas a través de la experiencia laboral o vias no formales de
formacién. EUROINNOVA FORMACION S.L. es una entidad participante del fichero de entidades del
Sepe, Ministerio de Trabajo y Economia Social.

ST
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B’J EUROINNOVA INTERNATIONAL ONLINE EDUCATION
g EXPIDE LA SIGUIENTE TITULACION
NOMBRE DEL ALUMNO/A

con Nmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa
de XXX horas, perteneciente al Plan de Formacién de EUROINNOVA en la convocatoria de XXX
Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

Con un nivel de aprovechamiento ALTO

¥ para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

Direccion General Firma del Alumno/a

NOMBRE DEL DIRECTOR ACADEMICO sello NOMBRE DEL ALUMNO

Descripcion

En la actualidad, en el mundo de la informatica y las comunicaciones y dentro del drea profesional de
sistemas y telematica, mas concretamente en la gestién de sistemas informaticos, es muy importante
conocer los diferentes procesos por cual se realizan. Por ello, con el presente curso se trata de aportar
los conocimientos necesarios para dimensionar, instalar y optimizar el hardware y gestionar el
crecimiento y las condiciones ambientales.

Objetivos

o Administrar los dispositivos hardware del sistema
« Instalar, configurar y administrar el software de base y de aplicacién del sistema
¢ Asegurar equipos informaticos

A quién va dirigido

Este curso esta dirigido a todas aquellas personas que desarrollan su actividad profesional en el
mundo de la informatica y las comunicaciones, dentro del drea profesional de sistemas y telematica, y
mas concretamente en la gestion de sistemas informaticos, y en general, cualquier persona que desee
ampliar y/o actualizar sus conocimientos para la administracién hardware y software de un sistema
informatico y la seguridad en equipos informaticos.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Para qué te prepara

La presente formacion se ajusta al itinerario Formativo del Certificado de Profesionalidad IFCT0510
Gestién de Sistemas Informaticos, certificando el haber superado las distintas Unidades de
Competencia en élincluidas, y va dirigido a la acreditaciéon de las Competencias profesionales
adquiridas a través de la experiencia laboral y de la formacién no fFormal, via por la que va a optar a la
obtencién del correspondiente Certificado de Profesionalidad, a través de las respectivas
convocatorias que vayan publicando las distintas Comunidades Auténomas, asi como el propio
Ministerio de Trabajo (Real Decreto 1224/2009 de reconocimiento de las competencias profesionales
adquiridas por experiencia laboral).

Salidas laborales

Desarrolla su actividad profesional en empresas o entidades de naturaleza publica o privada de
cualquier tamano en el drea de sistemas del departamento de informatica.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TEMARIO

MODULO 1. MF0484_3 ADMINISTRACION HARDWARE DE UN SISTEMA INFORMATICO
UNIDAD FORMATIVA 1. UF1891 DIMENSIONAR, INSTALAR Y OPTIMIZAR EL HARDWARE
UNIDAD DIDACTICA 1. CLASIFICAR E INVENTARIAR EL HARDWARE

Identificar y clasificar el hardware
Establecer la conectividad del hardware
Documentar e inventariar el hardware
Mantener el inventario

PN

UNIDAD DIDACTICA 2. MONITORIZAR EL RENDIMIENTO

Disefar la monitorizacion

Monitorizar el sistema

Diagnosticar el estado del sistema

Optimizar la parametrizacién para implementar un mejor rendimiento

PN

UNIDAD DIDACTICA 3. DISENAR E IMPLEMENTAR ARQUITECTURAS TOLERANTES A FALLOS

1. Instalar los elementos hardware del sistema atendiendo a las especificaciones del fabricante y a
las normas de la organizacion

Verificar el correcto funcionamiento del sistema tras su instalacion

Disefar los puntos de tolerancia a fallos del sistema

Conocer los procedimientos de respaldo y de recuperacion de fallos definidos en la empresa
Conocer arquitecturas que permiten mayor tolerancia a fallos

iAW

UNIDAD DIDACTICA 4. DIAGNOSTICAR Y RESOLVER LAS AVERIAS

1. Consultar la documentacion del fabricante y la documentacién interna de la organizacién, asi
como al servicio de asistencia técnica del fFabricante, o de terceros con los que la organizacién
tenga contrato de mantenimiento, en busca del origen y resolucién de incidentes

2. Utilizar las herramientas de diagnéstico y documentacion facilitadas por el fFabricante

3. Planificary ejecutar la reparacion acorde a la documentacién del fabricante y a los
procedimientos internos

4. Planificary ejecutar la reparacién garantizando la integridad de la informacién, y minimizando el
impacto sobre la disponibilidad de servicio

5. Conocer e interpretar adecuadamente los planes de recuperacion de servicio existentes en la
empresa

UNIDAD FORMATIVA 2. UF1892 GESTIONAR EL CRECIMIENTO Y LAS CONDICIONES AMBIENTALES
UNIDAD DIDACTICA 1. GESTIONAR EL CRECIMIENTO

1. Planificar las ampliaciones. Dimensionar los crecimientos futuros
2. Analizar el mercado en busca de las soluciones hardware que ofrece

ST
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3. Localizar a los prescriptores de mercado
UNIDAD DIDACTICA 2. ESTABLECER LAS CONDICIONES AMBIENTALES ADECUADAS

1. Conocer los factores ambientales que pueden afectar al funcionamiento de la instalacién
2. Interpretar adecuadamente las necesidades ambientales del hardware

3. Comprobar la calidad del suministro industrial

4. Disenar la ubicacion de los equipos en la sala

MODULO 2. MF0485_3 ADMINISTRACION SOFTWARE DE UN SISTEMA INFORMATICO
UNIDAD FORMATIVA 1. UF1893 INSTALACION Y PARAMETRIZACION DEL SOFTWARE
UNIDAD DIDACTICA 1. SOFTWARE

1. Conocery comprender qué es el software, y para qué sirve
2. Distinguir software, de firmware, y de hardware
3. Identificar los diferentes tipos de software

UNIDAD DIDACTICA 2. SISTEMAS OPERATIVOS

Comprender la definicion y utilidad de los sistemas operativos

Identificar los distintos tipos de sistemas operativos, describiendo sus funcionesy estructura

Clasificar los sistemas operativos

Conocer las politicas definidas en la organizacion, de aplicacién en la instalacion del sistema

operativo

Instalar y parametrizar los sistemas operativos

6. Conocery utilizar adecuadamente las herramientas de gestién del sistema operativo, de uso
habitual

7. Securizar el sistema atendiendo a las normas definidas

8. Documentar la instalacién

PN =

b

UNIDAD DIDACTICA 3. SOFTWARE DE APLICACION

1. Distinguir entre los distintos tipos de software de aplicacién atendiendo a su uso

2. Conocer las politicas definidas en la organizacion, de aplicacién en la eleccién e instalacion del
software de aplicacién

3. Instalar el software de aplicacion, atendiendo a las recomendaciones del fabricante, y a las
normas de seguridad de la organizacion

4. Comprobar el correcto funcionamiento del software de aplicacién

5. Desplegar masiva y desatendidamente software de aplicacion

UNIDAD DIDACTICA 4. AUTOMATIZACIONES

1. Conocer los diferentes lenguajes de programacion de uso habitual para la automatizacién de
tareas

2. Utilizar un editor adecuado para el desarrollo del cédigo

. Desarrollar pequenos scripts para la ejecucién de tareas de mantenimiento

4. Seleccionar el lenguaje de programaciéon mas adecuado en funcién de los requisitos de la tarea a
automatizary del sistema operativo sobre el que se deba ejecutar

w
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5. Configurar la ejecucion automatica de la tarea en el sistema operativo
6. Utilizar herramientas de automatizaciéon

UNIDAD DIDACTICA 5. INVENTARIO DE SW

Identificar los motivos de la necesidad de inventariar

Seleccionar adecuadamente los parametros a inventariar en un sistema
Gestionar las licencias

Gestionar herramientas de inventariado

Inventariar la configuracién base y de aplicacion

Actualizar la lista de aplicaciones permitidas por usuario

ounhkwnNn-=

UNIDAD FORMATIVA 2. UF1894 MANTENIMIENTO DEL SOFTWARE
UNIDAD DIDACTICA 1. PLANES DE MANTENIMIENTO

Conocer la utilidad y funciones de los planes de mantenimiento

Disenar, desarrollar y documentar el plan de mantenimiento

Gestionar los problemas frecuentes

Utilizar el conocimiento adquirido con la experiencia

Atender al usuario

Actualizar el sistema, manteniéndolo al dia en las versiones adecuadas a las funcionalidades
requeridas por las necesidades, y a los requisitos de seguridad del sistema

ounpkpwN-=

UNIDAD DIDACTICA 2. OPTIMIZACION DEL USO DE LOS RECURSOS

1. Comprobar la adecuacién del rendimiento del sistema a las necesidades de la organizacion

2. Utilizar las herramientas de modelado para predecir el rendimiento del sistema en base a las
previsiones de incremento de carga del sistema

3. Realizar pruebas de carga para comprobar la escalabilidad del sistema y su adecuacién a las
necesidades presentesy futuras de la organizacion

UNIDAD FORMATIVA 3. UF1895 AUDITORIAS Y CONTINUIDAD DE NEGOCIO
UNIDAD DIDACTICA 1. COPIAS DE RESPALDO

1. Tipificar los datos segun sus necesidades de copia
2. Diferenciar los distintos tipos de copias, distinguiendo las diferencias entre copias completas,
incrementales, y diferenciales, asi como las ventajas e inconvenientes de cada una de ellas, y las
combinaciones mas habituales de las mismas
3. Establecer correctamente los periodos de retencién acordes con las normas de seguridad de la
empresa, con las necesidades segln el tipo de datos, y con la legislacién vigente
. Dimensionar las copias de seguridad
. Establecer la politica de copias de la organizacion
. Proponer los dispositivos de copia y soportes mas adecuados en base a las necesidades de la
organizacion
. Realizar las copias de seguridad segun los procedimientos y politicas vigentes en la organizacién
. Gestionar el ciclo de vida de los soportes
. Documentacion de planes de recuperacion

N U1 b

O 0 N
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UNIDAD DIDACTICA 2. LEGISLACION VIGENTE

1. Conocer las Leyes vigentes relacionadas con el tratamiento de datos
2. Enumerar los puntos principales a tener en cuenta

UNIDAD DIDACTICA 3. ALTERNATIVAS A LAS COPIAS

1. Distinguir entre salvaguarda de datos, y disponibilidad del servicio

2. Enumerar las alternativas para garantizar la disponibilidad del servicio

3. Indicar ventajas e inconvenientes de las alternativas para garantizar la disponibilidad del servicio
sobre las copias de seguridad

UNIDAD DIDACTICA 4. PLANES DE AUDITORIA

1. Describir los objetivos de los planes de auditoria
2. Describir el perfil del auditor
3. Auditar el sistema

MODULO 3. MF0486_3 SEGURIDAD EN EQUIPOS INFORMATICOS

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE
LOS EQUIPOS INFORMATICOS

1. Modelo de seguridad orientada a la gestién del riesgo relacionado con el uso de los sistemas de
informacion
2. Relacién de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas
frecuentes
. Salvaguardas y tecnologias de seguridad mas habituales
4. La gestion de la seguridad informatica como complemento a salvaguardas y medidas
tecnoldgicas

W

UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO

1. Identificacion de procesos de negocio soportados por sistemas de informacion

2. Valoracién de los requerimientos de confidencialidad, integridad y disponibilidad de los
procesos de negocio

3. Determinacion de los sistemas de informacion que soportan los procesos de negocio y sus
requerimientos de seguridad

UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1. Aplicacion del proceso de gestién de riesgos y exposicion de las alternativas mas frecuentes
2. Metodologias comUnmente aceptadas de identificacion y analisis de riesgos
3. Aplicacién de controles y medidas de salvaguarda para obtener una reduccién del riesgo

UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD

1. Determinacion del nivel de seguridad existente de los sistemas frente a la necesaria en base a
los requerimientos de seguridad de los procesos de negocio.
2. Seleccién de medidas de salvaguarda para cubrir los requerimientos de seguridad de los
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sistemas de informacion
Guia para la elaboracién del plan de implantacién de las salvaguardas seleccionadas

UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

1.
2.

Principios generales de proteccién de datos de caracter personal

Infracciones y sanciones contempladas en la legislacion vigente en materia de proteccién de
datos de caracter personal

Identificacién y registro de los ficheros con datos de caracter personal utilizados por la
organizacion

Elaboracion del documento de seguridad requerido por la legislacion vigente en materia de
proteccion de datos de caracter personal

UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA DE
SISTEMAS

1.
2.

w

9.
10.
11.
12.

13.
14.

15.

Determinacién de los perimetros de sequridad fisica

Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la organizaciény a las
areas en las que estén ubicados los sistemas informaticos

Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos

Exposicion de elementos mas frecuentes para garantizar la calidad y continuidad del suministro
eléctrico a los sistemas informaticos

Requerimientos de climatizacién y protecciéon contra incendios aplicables a los sistemas
informaticos

Elaboracion de la normativa de seguridad fisica e industrial para la organizacién

. Sistemas de ficheros mas frecuentemente utilizados

Establecimiento del control de accesos de los sistemas informaticos a la red de comunicaciones
de la organizacién

Configuracion de politicas y directivas del directorio de usuarios

Establecimiento de las listas de control de acceso (ACLs) a ficheros

Gestién de altas, bajas y modificaciones de usuarios y los privilegios que tienen asignados
Requerimientos de seguridad relacionados con el control de acceso de los usuarios al sistema
operativo

Sistemas de autenticacién de usuarios débiles, Fuertes y biométricos

Relacién de los registros de auditoria del sistema operativo necesarios para monitorizary
supervisar el control de accesos

Elaboracion de la normativa de control de accesos a los sistemas informaticos

UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS

1.
2.

Identificacién de los protocolos, servicios y puertos utilizados por los sistemas de informacién
Utilizacién de herramientas de andlisis de puertos y servicios abiertos para determinar aquellos
que No SoN Necesarios

Utilizacién de herramientas de anélisis de trafico de comunicaciones para determinar el uso real
que hacen los sistemas de informacion de los distintos protocolos, servicios y puertos

UNIDAD DIDACTICA 8. ROBUSTECIMIENTO DE SISTEMAS

1.

Modificacion de los usuarios y contrasenas por defecto de los distintos sistemas de informacién
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. Configuracion de las directivas de gestién de contrasenas y privilegios en el directorio de

usuarios

. Eliminaciény cierre de las herramientas, utilidades, servicios y puertos prescindibles
. Configuracion de los sistemas de informacién para que utilicen protocolos seguros donde sea

posible

. Actualizacién de parches de seguridad de los sistemas informaticos

Proteccién de los sistemas de informacion frente a cédigo malicioso

. Gestién segura de comunicaciones, carpetas compartidas, impresoras y otros recursos

compartidos del sistema
Monitorizacién de la sequridad y el uso adecuado de los sistemas de informacion

UNIDAD DIDACTICA 9. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS

1.

Relacién de los distintos tipos de cortafuegos por ubicacion y funcionalidad

2. Criterios de seguridad para la segregacién de redes en el cortafuegos mediante Zonas

Desmilitarizadas / DMZ

. Utilizacién de Redes Privadas Virtuales / VPN para establecer canales seguros de

comunicaciones
Definicién de reglas de corte en los cortafuegos

. Relacién de los registros de auditoria del cortafuegos necesarios para monitorizar y supervisar

su correcto funcionamiento y los eventos de seguridad

. Establecimiento de la monitorizacién y pruebas del cortafuegos
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

iMatricularme ya!

iEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q 900831200
Formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!
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