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ALIANZA ESIBE Y UNIVERSIDAD DEL NORTE —

N Esta suma de saberes hace que el proceso educativo se

\% \\ enrigquezca y ofrezca al alumnado una oferta variada, plural
y de alta calidad. La formacion aborda materias desde un
enfoque técnico y practico, buscando contribuir al desarrollo
de las capacidadesy actitudes necesarias para el desempe-
Ao profesional.

ESIBE, Escuela Iberoamericana de Postgrado colabora
estrechamente con la Universidad del Norte con el objetivo
de democratizar el acceso a la educacién y apostar por la
implementacion de la tecnologia en el sector educativo.
Para cumplir con esta mision, ambas entidades auinan sus
conocimientosy metodologias de ensefianza, logrando asi
una formacion internacional y diferenciadora.
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Escuela Iberoamericana de Formacion en linea.

ESIBE nace con la mision de crear un punto de
encuentro entre Europa y América. Desde hace mas
de 18 afios trabaja para cumplir con este reto, teniendo
como finalidad potenciar el futuro empresarial de

los profesionales de ambos continentes a través

de programas de master, masters oficiales, master
universitarios y maestrias.

ESIBE cuenta con Eurocinnova e INESEM como
entidades educativas de formacion online
colaboradoras, trabajando unidas para brindar nuevas
oportunidades a sus estudiantes. Gracias al trabajo
conjunto de estas instituciones, se ha conseguido llevar
un modelo pedagdgico Unico a miles de estudiantes

vy se han trazado alianzas estratégicas con diferentes
universidades de prestigio.

ESIBE se sirve de la Metodologia Active, una forma

de adquirir conocimientos diferente que prima el
aprendizaje personalizado atendiendo al contexto del
estudiante, a sus objetivos y a su ritmo de aprendizaje.
Para conseguir ofrecer esta forma particular de
aprender, la entidad educativa se sirve de la Inteligencia
Artificial y de los Ultimos avances tecnoldgicos.

ESIBE apuesta por ofrecer a su alumnado una
formacion de calidad sin barreras fisicas, aprendiendo
100 % online, de forma flexible y adaptada a las
necesidades e inquietudes del alumnado.

iAprende disfrutando de una experiencia que se
adapta a ti!
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VALORES

Los valores sobre los que se asienta Euroinnova son:

Accesibilidad
Somos cercanos y comprensivos, trabajamos para que todas
las personas tengan oportunidad de seguir formandose.

Honestidad

Somos claros y transparentes, nuestras acciones tienen como
ultimo objetivo que el alumnado consiga sus objetivos, sin
sorpresas.

Practicidad
Formacion practica que suponga un aprendizaje significativo.
Nos esforzamos en ofrecer una metodologia practica.

Empatia
Somos inspiracionales y trabajamos para entender al alumno
y brindarle asi un servicio pensado pory para él.

A dia de hoy, han pasado por nuestras aulas mas de 300.000 alumnos
provenientes de los cinco continentes. Euroinnova es actualmente una
de las empresas con mayor indice de crecimiento y proyeccién en el
panorama internacional.

Nuestro portfolio se compone de cursos online, cursos homologados,
baremables en oposiciones y formacion superior de postgrado y master.
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METODOLOGIA ACTIVE

Nuestra Metodologia Active tiene en cuenta el perfil de cada estudiante y adapta el contenido a sus pre-
ferencias a través de la inteligencia artificial. Es una formacion 100 % online, practica y profesional.

¥
N

@5’3

www.euroinnova.do

1. Aprendizaje significativo y practico

Los conocimientos se incorporan de forma sustantiva en la estructura cognitiva del alum-
nado. A través de sucesivas practicas vy de ejercicios de reflexién, se conduce al estudian-
te a relacionar los nuevos contenidos con los anteriormente adquiridos, conformando las
bases de un aprendizaje soélido, Util y pragmatico.

2. Flexibilidad

Aprendizaje a tu ritmo, a la hora que prefieras y desde cualquier lugar. ESIBE se adapta a
ti, a tus circunstancias y a tu contexto. Tenemos en cuenta tus intereses y tu motivacion y
respondemos of reciéndote un temario y un servicio acorde a tus preferencias y necesida-
des.

3. Acompanamiento docente

Contamos con profesionales en activo, con gran vocacion y con dilatada experiencia para
ofrecerte una formacién de calidad y acorde a la realidad laboral. Ademas, contamos con
un equipo de asesoramiento que te guiara durante todo el proceso de aprendizaje y te dara
pautas para superar con éxito tu etapa educativa.

4. Innovacién

Apostamos por la implementacién de la tecnologia y de los Ultimos avances en e-lear-
ning. Nos servimos de la IA para un aprendizaje inteligente, que tenga en cuenta tus metas
y te permita desarrollarte profesionalmente en funcion de tus preferencias y potencial.

5. Desarrollo de competencias profesionales mas demandadas

La metodologia Active te prepara para el desarrollo de las competencias mas demanda-
das del mercado. Conectamos el talento con la realidad laboral. Primamos el desarrollo de
personas autdnomas, criticas, con grandes dotes comunicativos y capaces de resolver casos
reales.
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6. ESIBE contigo

3)ESIBE Te ofrecemos la oportunidad de estar conectado a distintos temas de interés gracias a
@c ontigo nuestros seminarios. Profesionales de dreas especializadas nos cuentan de forma periédica
los avances y novedades en los distintos campos, asi como trucos y consejos.

7. Campus virtual

Aprende en un entorno dinamico, avanzado e intuitivo. Disfruta de un campus virtual
disefado por expertos y con multiples funcionalidades para un aprendizaje éptimo.

E

8. Contenido de calidad

Temario actualizado, de calidad y acorde al contexto actual. Aprenderas con contenido
elaborado especificamente para la formacion en cuestion y con recursos didacticos que
te permitirdn una mejor comprension. El temario estd sometido a constantes cambios en
funcion de la evolucion del campo de especializacion.
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+200K +18 5 98% 84%

Estudiantes ARos de experiencia en el Alumnado de los de satisfaccion de los estudiantes
formados sector de |la formacién 5 continentes repiten en ESIBE

Nuestras Sedes
Espana | Miami | México

www.euroinnova.do
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Maestria en Redes y Telecomunicaciones + Estancia Internacional

DURACION

1500 horas

MODALIDAD

Semipresencial

ACOMPANAMIENTO PERSONALIZADO

TITULACION

Titulaciéon de Maestria en Redes y Telecomunicaciones con
1500 horas expedida por ESIBE (ESCUELA IBEROAMERICANA )
DE POSTGRADO).

ESIBE

Escuela Iberoamericana de Postgrado

www.euroinnova.do
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DESCRIPCION

Las nuevas redes y tecnologias son esenciales para que el mundo se mantenga conectado e
informado. Sin ellos, se caeria en un estado de desorden que afectaria todo lo que hacemos.
Para evitar que surjan problemas, el campo de las telecomunicaciones siempre esta en
constante evolucién, lo que permite mejorar los sistemas actuales y generar otros nuevos.
Con la Maestria en Redes y Telecomunicaciones, dominaras los nuevos softwares de
comunicacion, actualizaras protocolos e incorporaras los Ultimos conceptos, tanto técnicos
como tedricos para formar parte de la gran revolucién digital que se estd dando en el ambito
de la comunicacién y que ya supone uno de los hitos mas importantes del Siglo XXI para las
todas las sociedades.

OBJETIVOS

* Indagaras en los tipos de redes de telecomunicaciones.

e Conoceras los diferentes protocolos de seguridad que se aplican a cada tipo de red
informatica: arquitecturay ciberseguridad.

e Estudiaras la transmision de datos en la capa fisica.

e Manejaras los softwares mas novedosos de comunicacion.

» Desarrollaras los modelos de estandarizacion de protocolos: modelo OSI, modelo de
capas, entre otros.

 Disefaras la arquitectura de red e interconexion.

e Conoceras las redes WAN , MAN y sus protocolos.

e Profundizards en las comunicaciones seguras por niveles.

e Estudiaras los sistemas SIEM.

 Disefaras sistemas de comunicacion social e industrial.

A QUIEN VA DIRIGIDO

¢(Eres un apasionado de la comunicacién y quieres conocer su faceta mas técnica? Consiguelo
con la Maestria en Redes y Telecomunicaciones de ESIBE, orientada a reforzar y actualizar
los conocimientos de los profesionales del sector con la formacién mas novedosa. Te
prepararemos para ocupar puestos de responsabilidad en departamentos de investigaciony
desarrollo y dirigir la instalaciéon de nuevas redes de comunicacién.
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PARA QUE TE PREPARA

El desarrollo tecnolégico ha mejorado mucho la comunicaciény el flujo de informacién a
nivel mundial, pero también ha elevado las exigencias en los estandares de calidad de los
usuarios. Se demanda mas rapidez, mas nitidez y nuevos canales por los que comunicarse.
Realizando esta maestria estards preparado para satisfacer las necesidades que imponen las
nuevas formas de comunicacién y para democratizar el acceso a la informacion.
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Programa Formativo

A

MODULO 1. REDES INFORMATICAS: ARQUITECTURA,
PROTOCOLOS Y CIBERSEGURIDAD

UNIDAD DIDACTICA 1. INTRODUCCION A LA RED

1. Elementos principales de una red
2. Tecnologia de redes
3. Soporte para la continuidad de la actividad

UNIDAD DIDACTICA 2. ESTANDARIZACION DE PROTOCOLOS

1. Modelo OSI
2. Enfoque pragmatico del modelo de capas
3. Estandaresy organismos

UNIDAD DIDACTICA 3. TRANSMISION DE DATOS EN LA CAPA FISICA

Papel de una interfaz de red

Opciones y parametros de configuraciéon
Arranque desde la red

Codificacién de los datos

Conversion de las sefales

Soportes de transmisién

oukwn-=

UNIDAD DIDACTICA 4. SOFTWARE DE COMUNICACION

Configuracion de la tarjeta de red

Instalacién y configuracién del controlador de la tarjeta de red
Pila de protocolos

Deteccién de un problema de red

HwWwnN =

UNIDAD DIDACTICA 5. ARQUITECTURA DE RED E INTERCONEXION

1. Topologias

2. Eleccion de la topologia de red adaptada
3. Gestion de la comunicaciéon

4. Interconexién de redes

UNIDAD DIDACTICA 6. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES

1. Capas bajas e IEEE
2. Ethernet e IEEE 802.3

www.euroinnova.do
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3. Token Ring e IEEE 802.5
4. Wi-Fi e IEEE 802.11

5. Bluetooth e IEEE 802.15
6. Otras tecnologias

UNIDAD DIDACTICA 7. REDES MAN Y WAN, PROTOCOLOS

1. Interconexion de la red local
2. Acceso remoto y redes privadas virtuales

UNIDAD DIDACTICA 8. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

Principales familias de protocolos
Protocolo IP version 4

Protocolo IP versién 6

Otros protocolos de capa Internet
Voz sobre IP (VolIP)

Protocolos de transporte TCPy UDP
Capa de aplicacion TCP/IP

Nounbkhwn =

UNIDAD DIDACTICA 9. PROTECCION DE UNA RED

1. Comprensién de la necesidad de la seguridad
2. Herramientas y tipos de ataque

3. Conceptos de proteccion en la red local

4. Proteccién de la interconexion de redes

UNIDAD DIDACTICA 10. REPARACION DE RED

Introduccién a la reparacién de red
Diganostico en capas bajas

Utilizacion de herramientas TCP/IP adaptadas
Herramientas de andlisis de capas altas

HwWwnN =

UNIDAD DIDACTICA 11. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

mhwnNn-=

UNIDAD DIDACTICA 12. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

1. ldentificacion de los componente de una PKly sus modelos de relaciones
2. Autoridad de certificacion y sus elementos

3. Politica de certificado y declaracion de practicas de certificacion (CPS)

4. Lista de certificados revocados (CRL)

www.euroinnova.do
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5. Funcionamiento de las solicitudes de firma de certificados (CSR)
6. Infraestructuras de gestién de privilegios (PMI)

7. Campos de certificados de atributos

8. Aplicaciones que se apoyan en la existencia de una PKI

A

UNIDAD DIDACTICA 13. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestién de incidentes, detecciéon de intrusiones y su prevenciéon
Identificaciéon y caracterizacion de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacion y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

kN =

UNIDAD DIDACTICA 14. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo

Definicién de politicas de corte de intentos de intrusién en los IDS/IPS

Andlisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del
IDS/IPS

nhwn =

UNIDAD DIDACTICA 15. INTRODUCCION A LOS SISTEMAS SIEM

1. (Qué es un SIEM?
2. Evolucion de los sistemas SIEM: SIM, SEM y SIEM
3. Arquitectura de un sistema SIEM

UNIDAD DIDACTICA 16. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar
Administracién de logs
Regulaciones IT

Correlacion de eventos
Soluciones SIEM en el mercado

MODULO 2. REDES Y BUSES DE COMUNICACION
INDUSTRIALES

UNIDAD DIDACTICA 1. INTRODUCCION Y FUNCIONAMIENTO DE LAS REDES DE
COMUNICACION

mhwnNn =

La necesidad de las redes de comunicacion industrial
Sistemas de control centralizado, distribuido e hibrido
Sistemas avanzados de organizacién industrial: ERP y MES
La piramide CIMy la comunicacién industrial

Las redes de control frente a las redes de datos

RN =

www.euroinnova.do
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1
1

SOV NO

Buses de campo, redes LAN industriales y LAN/WAN

Arquitectura de la red de control: topologia anillo, estrellay bus

Aplicacion del modelo OSI a redes y buses industriales

Fundamentos de transmisién, control de acceso y direccionamiento en redes industriales
Procedimientos de seguridad en la red de comunicaciones

Introduccion a los estandares RS, RS, IEC, ISOCAN, IEC, Ethernet, USB

UNIDAD DIDACTICA 2. BUSES Y REDES INDUSTRIALES. CONCEPTOS INICIALES

—

SoOoYVYOeNOUAWDN =

Buses de campo: aplicacién y fundamentos

Evaluacion de los buses industriales

Diferencias entre cableado convencional y cableado con Bus
Seleccion de un bus de campo

Funcionamiento y arquitectura de nodosy repetidores
Conectores normalizados

Normalizacién

Comunicaciones industriales aplicadas a instalaciones en Domética e Inmética
Buses propietarios y buses abiertos

Tendencias

Gestion de redes

UNIDAD DIDACTICA 3. FUNCIONAMIENTO Y APLICACION DE LOS PRINCIPALES BUSES
INDUSTRIALES

N hAWN =

0

10.
11.
12.
13.
14.
15.
16.

Clasificacion de los buses

AS-i (Actuator/Sensor Interface)

DeviceNet

CANopen (Control Area Network Open)

SDS (Smart Distributed System)

InterBus

WorldFIP (World Factory Instrumentation Protocol)
HART (Highway Addressable Remote Transducer)
P-Net

BITBUS

ARCNet

CONTROLNET

PROFIBUS (PROcess Fleld BUS)

FIELDBUS FOUNDATION

MODBUS

ETHERNET INDUSTRIAL

UNIDAD DIDACTICA 4.FUNCIONAMIENTO Y COMPONENTES DEL BUS AS-INTERFACE (AS-l)

1. Historia del bus AS-Interface

2. Caracteristicas del bus AS-i

3. Componentes del bus AS-i pasarelas...
4. Montaje y composicién

www.euroinnova.do
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Configuracion de la red AS-Interface

Aplicacién del modelo ISO/OSI albus AS-i

Conectividad y pasarelas

El esclavo y la comunicacién con los sensores y actuadores (Interfaz )

Sistemas de transmisién (Interfaz)

El maestro AS-i (Interfaz)

El protocolo AS-Interface: caracteristicas, codificacion, acceso al medio, errores y
configuracién

12. Fases operativas del funcionamiento del bus

SoOoYwe N,

—

UNIDAD DIDACTICA 5. FUNCIONAMIENTO Y COMPONENTES DEL BUS PROFIBUS FMS, DP Y PA

PROFIBUS (Process Field BUS)

Introduccion a Profibus

Utilizaciéon de los perfiles de PROFIBUS para DP, PAy FMS
Modelo ISO OSI para Profibus

Cable para RS-, fibra 6pticay IEC -

Coordinacién de datos en Profibus

Profibus DP Funciones Bdsicas y Configuracion

Profibus FMS

Comunicacion y aplicaciones del Profibus-PA

10. Resolucién de errores con Profisafe

11. Aplicaciones para dispositivos especiales

12. Archivos GSD y numero de identificacién para la conexién de dispositivos

N kWM =

o

UNIDAD DIDACTICA 6. FUNCIONAMIENTO Y COMPONENTES DEL PROTOCOLO CAN Y EL BUS
CANOPEN

Fundamentos del protocolo CAN

Formato de trama en el protocolo CAN

Estudio del acceso al medio en el protocolo CAN
Sincronizacién

Topologia

Tipologia de conectores en CAN

Aplicaciones: CANopen, DeviceNet, TTCAN...
Introduccién al BUS CANopen

Arquitectura simplificada de CANOpen

10. Uso del diccionario de objetos en CANopen

11. Perfiles

12. Gestion de lares

13. Estructura de CANopen: definicién de SDOs 'y PDOs

N hWwWN =
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UNIDAD DIDACTICA 7. ETHERNET INDUSTRIAL

1. Ethernety el dmbito industrial
2. Las ventajas de Ethernet industrial respecto al resto
3. Soluciones para compatibilizar Ethernet en la industria
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4. Evoluciones del protocolo: RETHERy ETHEREAL
5. Mecanismos de prioridad en Ethernet: IEEE P y configuracion del switch
6. Componentes y esquemas
7. Uso de Ethernet industrial en los Buses de campo
8. PROFINET
9. EtherNet/IP
10. ETHERCAT

UNIDAD DIDACTICA 8. REDES INALAMBRICAS

Contexto de la tecnologia inaldmbrica en aplicaciones industriales
Sistemas Wireless

Componentes

Wireless en la industria

Tecnologias de transmision

Tipologias de wireless

Pardmetros de las redes inaldmbricas
Antenas

Wireless Ethernet

Estandar IEEE

Elementos de seguridad en una red Wi-Fi

MODULO 3. LA SOCIEDAD DE LA INFORMACION: LAS
TELECOMUNICACIONES

UNIDAD DIDACTICA 1. FUNDAMENTOS Y PRINCIPALES INSTITUCIONES EN MATERIA DE
TELECOMUNICACIONES

SOV NOULAWDN =

—

1. Fundamentos de la regulacién de las Telecomunicaciones

2. Instituciones del Régimen de las Telecomunicaciones: Comision Nacional de los Mercados
y la Competencia

3. Explotacion de redesy prestacion de servicios en régimen de libre competencia

4. La condicion de operador: principales derechos

UNIDAD DIDACTICA 2. ANALISIS SECTORIAL Y EVOLUCION DE LOS SERVICIOS DE
TELECOMUNICACIONES

Evolucion tecnoldgica y asimetrias

Los mercados de referencia

Andlisis de los mercados de comunicaciones electrénicas en Espana

Seguridad y privacidad en los sistemas de informacién y redes de telecomunicaciones
La estrategia del Mercado Unico Digital de la Unién Europea

kN =

UNIDAD DIDACTICA 3. PROTECCION DE DATOS PERSONALES Y GARANTIA DE LOS DERECHOS
DIGITALES

1. Fundamentos y objeto de la proteccién de datos
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2. Principios aplicables a la proteccion de datos y legitimacion del tratamiento
3. Registro de actividades del tratamiento

UNIDAD DIDACTICA 4. SUPERVISION Y CONTROL: MEDIDAS DE SEGURIDAD EN PROTECCION
DE DATOS PERSONALES

1. Responsable y Encargado del tratamiento
2. Delegado de proteccién de datos
3. Ciberseguridad. Medidas de seguridad

UNIDAD DIDACTICA 5. REGIMEN FISCAL DE LAS TELECOMUNICACIONES

1. LaUnion Europeay el sector de la comunicacién audiovisual
2. Ley General de Comunicacién Audiovisual
3. Régimen Tributario de las Telecomunicaciones

MODULO 4. INSTALACION Y GESTION DE SERVICIOS DE
TELECOMUNICACIONES

UNIDAD DIDACTICA 1. TIPOS DE INSTALACIONES DE TELECOMUNICACIONES

Instalaciones de captacion y distribucién de senales de radiodifusiéon sonora y television
Instalaciones de sefales de telefonia y redes locales

Instalaciones de distribucién de sefales de telecomunicaciones por cable

Instalaciones de megafonia y sonorizacién

Instalaciones de sistemas de porteria electrénica, sistemas de videoporteria o sistemas de
control de accesos

vhwwnNn =

UNIDAD DIDACTICA 2. INSTALACIONES DE CAPTACION Y DISTRIBUCION DE SENALES DE
RADIODIFUSION SONORA Y TELEVISION

1. Identificacién de los tipos de canalizaciones, conductores, armarios, cajas racks y
complementos auxiliares utilizados en las instalaciones de captacion y distribucién de
senales de radiodifusion sonoray televisiéon

2. Clasificacion de los elementos de captacion (antenas de FM, de UHF, satélite) segln su
utilizacién, ubicacion y forma

3. Identificacién de los elementos de cabecera, (amplificadores, mezcladores, filtros, etc), y
distribucién (repartidores, derivadores, PAU)

4. Localizacion de la ubicacion de los elementos de cabecera, (amplificadores, mezcladores,
filtros, etc), y distribucién (repartidores, derivadores, PAU)

UNIDAD DIDACTICA 3. INSTALACIONES DE TELEFONIA Y REDES LOCALES

1. Identificacién de los distintos tipos de canalizaciones, conductores, armarios, cajas y
complementos auxiliares segln su uso y localizacion

2. Clasificacién de los elementos de distribucion (regletas de interconexion, regletas de
distribucién, PAU, BAT, centralitas) segln su ubicacion
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3. Identificacion de los elementos de la red de alimentacion (regletas, conductores, cajas de
conexion, entre otros) segun su utilizaciéon y ubicacién

UNIDAD DIDACTICA 4. INSTALACIONES DE SENALES DISTRIBUIDAS POR CABLE

1. ldentificacion de los conductores utilizados en la distribucion de las sefales de cable
(Fibra 6ptica, coaxiales, multipar)

2. Localizacion de la ubicacion de los dispositivos y cajas (RITI, registro principal) de entrada
de la senal de cable

3. Identificacion de los tubos y registros para la distribucién de la sefal de cable en el
edificio

UNIDAD DIDACTICA 5. INSTALACIONES DE MEGAFONIA Y SONORIZACION

1. Localizacién de los elementos (fuentes musicales, micréfonos, altavoces, amplificadores,
entre otros) que forman parte de una instalacién megafonia y sonorizacion

2. Diferenciar los distintos tipos de canalizaciones, conductores, cajas y complementos
auxiliares segln su uso y localizacién

3. Ensamblado de terminales en las instalaciones de megafonia y sonorizaciéon segln su
utilizacién en los diferentes equipos

4. Mecanizadoy colocacién de cajas

5. Acabadoy colocacion de tapas y embellecedores

UNIDAD DIDACTICA 6. INSTALACIONES DE SISTEMAS DE CONTROL DE ACCESOS

1. Clasificacién e identificaciéon de los elementos (placa de calle, terminales de usuario,
fuente de alimentacién, abrepuertas) que forman parte de una instalacién de control de
accesos

2. Preparaciény ensamblado de los elementos que constituyen las instalaciones de control
de accesos (placas de calle, telefonillos, cAmaras, entre otros)

3. Localizacion de la ubicacion de los elementos que constituyen las instalaciones de control
de accesos

4. Diferenciar los distintos tipos de canalizaciones, conductores, cajas y complementos
auxiliares segln su uso y localizaciéon

5. Mecanizadoy colocacién de cajas 161

6. Fijacion y montaje de equiposy elementos (placas de calle, telefonillos, fuentes de
alimentacién, abrepuertas, entre otros)

7. Acabadoy colocacién de tapas y embellecedores

UNIDAD DIDACTICA 7. GESTION DE RECURSOS Y SERVICIOS DE LA RED DE COMUNICACIONES

Mapa de la red de comunicaciones

Calidad de Servicio

Centro de Gestion de Red, disefio y recursos implicados
Relacién entre recursos y servicios

Herramientas para asignacién de recursos: tipos y caracteristicas
Monitorizaciéon y rendimiento de servicios y recursos

oukhwnNn-=

www.euroinnova.do



https://www.escuelaiberoamericana.com/maestria-en-redes-y-telecomunicaciones
https://www.escuelaiberoamericana.com/maestria-en-redes-y-telecomunicaciones/#solicitarinfo

FElI'Y EUROINNOVA
QO[EJ ememomsiomn svcanon
))ﬂ"ﬂ nn\.\\i“&

A

ESCUELA
e’ IBEROAMERICANA
DE POSTGRADO

Maestria en Redes y Telecomunicaciones + Estancia Internacional Y/ e [l XM ER L] Solicita informacion gratis

UNIDAD DIDACTICA 8. GESTION DE REDES DE COMUNICACIONES

HwwnN =

VN,

Aspectos funcionales de la gestién de la red

Protocolos de gestién de red

Herramientas para la gestion de la red

Supervisién de una red de comunicaciones: tipos de incidencias en la prestacion de
servicios, herramientas de notificacion de alertas y alarmas

Gestion centralizada y distribuida

Sistemas de gestion en operadoras de telecomunicacién

Los procesos de deteccién y diagnéstico de incidencias: herramientas especificas
Actualizaciones de software

Planes de contingencias

UNIDAD DIDACTICA 9. GESTION Y CONTROL EN LOS PROTOCOLOS DE COMUNICACIONES

HwwnN =

Factores que determinan el rendimiento de una red local
Métricas

Herramientas de medida

Protocolos de gestién

UNIDAD DIDACTICA 10. PROCEDIMIENTOS DE ANALISIS DE PROTOCOLOS DE
COMUNICACIONES EN REDES LOCALES

1.
2.
3.
4.

Analizadores de protocolos

Aplicacién de filtros para captura de trafico

Andlisis de trafico a nivel de red

Sondas de monitorizaciéon remota y deteccién de intrusos

MODULO 5. GESTION Y MANTENIMIENTO DE SEGURIDAD EN
REDES CISCO (MCNS)

UNIDAD DIDACTICA 1. PRESENTACION

Eal

5.

Conceptos basicos

Dispositivos de una Red

Servidores de Aplicaciones

Descripcién y conceptualizacion de los mecanismos de comunicacién de equipo a equipo
en una red

Redes de Area Local y Redes de Area Amplia (LAN y WAN)

UNIDAD DIDACTICA 2. SEGURIDAD DE RED

1. Seguridad de red
2. Amenazas

3.
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UNIDAD DIDACTICA 3. CONTROL DE ACCESO

fe[1) EUROINNOVA
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1. Control de acceso
UNIDAD DIDACTICA 4. SOFTWARE CISCO PACKET TRACER

1. Cisco - Packet Tracer
2. Configuracién de Equipos

UNIDAD DIDACTICA 5. AJUSTES

1. Ajustes AAA
2. Configuracién AAA

UNIDAD DIDACTICA 6. ROUTERS
1. Routers

UNIDAD DIDACTICA 7. REGISTROS Y MENSAJES
1. Registros y Mensajes

UNIDAD DIDACTICA 8. LISTAS DE ACCESO (ACL)

1. Listas De Acceso (ACL)
2. Practica ACL
3. ACL's continuacion

UNIDAD DIDACTICA 9. CORTAFUEGOS

Firewalls

Cortafuegos CBAC

Practica CBAC

Cortafuegos basados en zonas
Ejercicios ZBF

RAREIE o e

UNIDAD DIDACTICA 10. SISTEMAS DE PREVENCION DE INTRUSIONES(IPS)

Seguridad

Seguridad en capa 2
Consideraciones

Puertos

Funciones avanzadas
VPN, ASA, Wireless, VOIP
Acceso Remoto
Autoevaluacion

N AWM=
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MODULO 6. DISENO Y SIMULACION DE SISTEMAS DE
COMUNICACIONES

UNIDAD DIDACTICA 1. DISENO DE SISTEMAS DE TELECOMUNICACIONES

1. Calidad y disponibilidad
2. Trafico de datos
3. Multiplexion

UNIDAD DIDACTICA 2. DISENO DE CANALES

Modelos a gran y pequena escala

Tipos de modelos

Modelos por cable

Estructuray caracteristicas del cable

Tipos

Ventajas y desventajas de modelos por cable

oukhwnNn-=

UNIDAD DIDACTICA 3. SIMULACION DE TELECOMUNICACIONES

Caracteristicas de una simulacién de telecomunicaciones
Ventajas

Objetivos de un simulador

Elementos clave a simular

Simulacion de sistemas de telecomunicaciones

Tipos de simuladores

Estimaciones a tener en cuenta en simulaciones

Nounbkhwn =

UNIDAD DIDACTICA 4. TELECOMUNICACIONES POR CABLE

Comunicaciones a través de las lineas eléctricas.(PLC)
Principios en la comunicacién por PLC

Principio de trabajo

Linea de abonado digital asimétrica (ADSL)

¢Para qué sirve el ADSL?

Caracteristicas del ADSL

Ventajas y desventajas del ADSL

Fibra 6ptica

¢;Para qué sirve la fibra 6ptica?

. ;Cémo Funciona la fibra éptica?

. Caracteristicas de la fibra 6ptica

. Ventajas y desventajas de la fibra 6ptica

. Dial-up

. Banda ancha sobre lineas eléctricas (BPL)

. Ventajas y desventajas en relacién a otros sistemas
. Capacidady alcance de la tecnologia BPL
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UNIDAD DIDACTICA 5. TELECOMUNICACIONES POR RADIOFRECUENCIA
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1. Sistemas de radiofrecuencia
2. Usos

UNIDAD DIDACTICA 6. TELECOMUNICACIONES POR SATELITE

1. Sistemas fijos
2. Sistemas moviles
3. Posicionamiento satelital

UNIDAD DIDACTICA 7. DIFUSION MULTIMEDIA

Sistemas de difusién digital de television (DVB)
Interactividad con el usuario

Usos

Streaming

Componentes

Usos

oun,rwN=

UNIDAD DIDACTICA 8. SECURIZAR LA RED

Elementos propensos a recibir ataques
Buenas practicas para disminuir danos
Proteccion fisica

Problemas de seguridad fisica
Proteccién légica

;Para qué sirve la seguridad légica?

ounbkhwnNn-~
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